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SSH-Serverdienst von OpenSSH verstehen und absichern
Wie sicher ist die Standardkonfiguration?
Anwendungsfälle

Kommandozeilenzugriff
Dateiübertragungen
Jumphost

Agent Forwarding

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 2



Sicherer Umgang
mit dem

SSH-Serverdienst
von OpenSSH

Mauro Guadagnini

Zielsetzung

Recherche

Aufbau

Abschluss

OpenSSH Software
OpenSSH-Server sshd [1]

Konfigurationsdatei /etc/ssh/sshd_config
Debugging-Parameter -d, -dd oder -ddd
Test-Modus -t
Erweiterter Test-Modus mit Konfigurationsausgabe -T

Ausgabe von sshd-Testmodus mit -t bei Schreibfehler in PubkeyAuthentication

/etc/ssh/sshd_config: line 50: Bad configuration option:
PubkexAuthentication
/etc/ssh/sshd_config: terminating, 1 bad configuration options

� Wie konfigurieren?
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Minimalstandard
Empfehlungen / „Best Practices“

Bundesbehörden
Si001 Version 5.0 IT-Grundschutz in der Bundesverwaltung, Feb. 2022 [2]

BSI TR-02102-1 Kryptographische Verfahren: Empfehlungen und Schlüssellängen,
Jan. 2023 [3]

NIST SP 800-175B Rev. 1 Guideline for Using Cryptographic Standards in the
Federal Government: Cryptographic Mechanisms, März 2020 [4]

Weitere Empfehlungen
Center for Internet Security (CIS) Benchmarks [5] für u.a. Debian 11 [6] und
RHEL 9 [7] sowie Distributions-unabhängige Linux-OS-Empfehlungen [8]

Bücher SSH, The Secure Shell: The Definitive Guide, 2nd Edition (2005) [9] und
SSH Mastery - Second Edition (2018) [10]
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Vergleich Minimalstandard mit Standardkonfiguration [12]

Algorithmen-Wahl orientiert sich am aktuellen Stand der Technik [11]
� Bei Vorgaben überschreiben und manuell pflegen
Einfache Passwortauthentisierung, kein 2FA
Keine Benutzereinschränkung (ausser root)
Forwarding von Agent, TCP-Ports und Sockets erlaubt
Aufruf geöffneter Port über Loopback-Adresse
Allgemein gültige Optionen
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Laborumgebung

Abbildung: Laborumgebung mit
IP-Adressen und zugelassenen
Datenflüssen

SSH-Client mit User-Keys auf
Client c1

Haupt-Konfiguration auf
Server s1

Server s2 nur via
Server s1 erreichbar
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Grundkonfiguration auf Server
Anpassungen an Standardkonfiguration [12]

LoginGraceTime auf 1 Minute
RequiredRSASize von 1024 auf 3072 Bits
Algorithmen-Wahl gemäss ermitteltem Minimalstandard
Deaktivierung Benutzer-Skripts, Kompression, Forwarding
Einschränkung des Logins auf Benutzer der Gruppe sshaccess
Forcierung der kombinierten Authentisierung mittels Public-Key und Passwort
Forcierung der Eingabe eines PIN-Codes bei Verwendung eines FIDO
Authenticators
Nicht benötigte Authentisierungsmethoden deaktiviert
Allozieren eines Pseudo-Terminals unterbunden und den Befehl exit forciert
Ausgabe Login-Zeitstempel und „Message of the day“ deaktiviert
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Kommandozeilenzugriff

Kommandozeilenzugriff auf Server s1

# User cmd ---------------------------------------------------------
Match User cmd

PermitTTY yes
ForceCommand none

Benutzer mit Kommandozeilenzugriff hat viel Macht und kann...
... auch ohne SFTP Dateien kopieren
ssh cmd@192.168.1.1 cat /tmp/test.tar.gz > test.tar.gz
... je nach Berechtigungen Anpassungen vornehmen

� Einschränkung mittels ForceCommand [12]
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Dateiübertragungen

Dateiübertragungen auf Server s1

# User file --------------------------------------------------------
Match User file

ForceCommand internal-sftp
ChrootDirectory /data/sftp

Mit ChrootDirectory wird ein Pfad als „root“-Verzeichnis hinterlegt, der
Benutzer kann nur innerhalb dieses Pfades operieren [12]

Der Benutzer erhält so keinen Kommandozeilenzugriff
Antwort von Server: This service allows sftp connections only.

Berner Fachhochschule | Haute école spécialisée bernoise | Bern University of Applied Sciences 9



Sicherer Umgang
mit dem

SSH-Serverdienst
von OpenSSH

Mauro Guadagnini

Zielsetzung

Recherche

Aufbau

Abschluss

Jumphost

Jumphost auf Server s1

# User jump --------------------------------------------------------
Match User jump

DisableForwarding no
AllowTcpForwarding yes
PermitOpen 192.168.2.1:22 # Server s2
MaxSessions 0

Ein Jumphost-User erhält so keinen Kommandozeilenzugriff auf dem Server s1
Zugriff auf s2 hängt von dessen Konfiguration ab
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Agent Forwarding

Agent-Forwarding und Kommandozeilenzugriff auf Server s1

# User agent -------------------------------------------------------
Match User agent

AllowAgentForwarding yes
PermitTTY yes
ForceCommand none

Einschränkung der Key-Nutzung beim Agent

ssh-add -h 'agent@192.168.1.1' -h '192.168.1.1>cmd@192.168.2.1' \
~/.ssh/id_ed25519

Verwendung von Jumphosts als sicherere Alternative gegenüber
Agent-Forwarding empfohlen (siehe ssh-Manpage [13])
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Weitere Implementationen

Zertifikatsauthentisierung
CA-Public-Schlüssel hinterlegen
Host- und Client-Keys vertrauen
Einsatz „Principals“, z.B. nur Zertifikate mit Principal db zulassen
Forcierung Zertifikatsauthentisierung
Weitere Einschränkungen möglich: Ablaufdatum, Revocation Listen, etc.

SSHFP-DNS-Records mit Fingerprint des Server-Public-Keys
Wird nur mit aktiver Client-Option und FQDN geprüft
Alert nur bei Mismatch
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Weitere Implementationen

FIDO2 Authentisierung mit YubiKey
Schlüssel auf YubiKey erstellen
Schlüssel-Referenzdateien von YubiKey auslesen (ssh-keygen -K)
Verwenden wie „klassische“ Keys

Verbindungsaufbau mit FIDO2 und YubiKey

c1$ ssh cmd@192.168.1.1
Enter passphrase for key '/home/user/.ssh/id_ed25519_sk':
Confirm user presence for key ED25519-SK SHA256:3PpQ...SrgI
Enter PIN for ED25519-SK key /home/user/.ssh/id_ed25519_sk:
Confirm user presence for key ED25519-SK SHA256:3PpQ...SrgI
User presence confirmed
cmd@192.168.1.1's password:
s1$
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Fazit

SSH-Serverdienst von OpenSSH nach Auseinandersetzung greifbarer
Software nahe am Stand der Technik und schnell gepatcht
Standardkonfiguration Kompromiss zwischen Sicherheit und Komfort
� Schnellstmöglich absichern
Algorithmen-Wahl vertrauen oder gemäss Vorgaben manuell pflegen
Forwarding kontrolliert einsetzen (z.B. als Jumphost)
Diverse Absicherungsmöglichkeiten (Zertifikate, FIDO-PIN, etc.)
Infrastruktur und Dokumentation aktuell halten
Arbeitsflüsse definieren und regelmässig prüfen
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Ausblick
Punkte zur zukünftigen Vertiefung

Logging und Auswertung Logs
SSH-Client-Konfiguration
Automatisierung
Weitere Authentisierungsmethoden
Zertifikate mit Revocation Listen und weiteren Features
Forwarding Unix Sockets
Tunneling
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� Der Umgang mit dem
SSH-Serverdienst von OpenSSH
ist nun sicherer

○␣ Fragen?
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Bonus: Minimalstandard
Kombination Empfehlungen

Sym. Verschlüsselung [14][3][15][4]

AES (AES-CBC oder AES-CTR) mit 128 Bit Schlüssellänge
AEAD Betriebsmodi (AES-GCM oder AES-CCM)

Asym. Verschlüsselung: RSA mit 3072 Bit Schlüssellänge [14][3][15][4]

Hashfunktionen: SHA2 und SHA3 mit 256 Bit [14][3][15][4]
Datenauthentifizierung: HMAC mit SHA2 und SHA3 [14][3][15][4][16]

Digitale Signaturen
RSA mit 3072 Bit Schlüssellänge / ECDSA und EdDSA 1 [19][14][3][15][4]

Schlüsselaustausch
DHKE mit 3072 Bit Gruppengrösse / ECDH (Elliptic Curve Diffie-Hellman) 1

[19][14][3][15][4]
1Elliptische Kurven aus Menge von „Safe Curves“ [17], Brainpool-Kurven [18] oder NIST-Kurven mit

Bitlänge von min. 255 [19][14][3][15][4]
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Authentisierung
2-Faktoren-Authentisierung (2FA) verwenden [2][3][20][21]
Filtern Benutzer und Gruppen inkl. root [22][9][10]
Host-basierte Authentisierung deaktivieren [9][7]
Nicht verwendete Authentisierungsmethoden deaktivieren [23]
Reine Password-Authentisierung deaktivieren [22][23][9][10]
Private-Keys ohne Passwörter nicht verwenden, für automatisierte Abläufe
Authentisierungs-Agenten verwenden [9][10]
Public-Key-Authentisierung verwenden [22][9][21]
Zertifikat-Authentisierung verwenden [16][10]

Forwarding / Weiterleitungen jeglicher Art deaktivieren, sofern nicht benötigt
[16][23][7]

Spezifische Konfiguration mittels Match einschränken [23][10]
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